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Indledning

Dette dokument beskriver overordnet Signaturgruppens implementering af PAdES signaturer. Forinden gives
en kort oversigt over de udfordringer, der opstar idet NemID ikke direkte understatter PAJES.

NemlID og PDF-signering

Nar NemID anvendes til signering af dokumenter bliver resultatet et signeret XML-dokument. Der produceres et
XML-dokument hver gang dokumentet underskrives. Det signerede PDF-dokument er indlejret i XML-dokumen-
tet.

De producerede XML-dokumenter kan ikke leeses af laegmand, og almindelige brugere kan dermed ikke afgere,
om signaturer er valide eller ej. Selve aftaleteksten er heller ikke umiddelbart tilgeengelig.

I lgsninger, hvor signerede dokumenter skal overdrages til en ikke-teknisk tredjepart, er disse forhold problema-
tiske, og kan vaere hindrende for anvendelsen af digital signering i pageeldende problem-domaene.

PAdES dokumenter

Mange leverandarer pa markedet forsgger at afhjeelpe dette forhold ved at producere sakaldte PAJES (PDF
Advanced Electronic Signatures ) dokumenter. Disse er digitalt signerede PDF-dokumenter, hvor den digitale
signatur indlejres i PDF-dokumentet. Dokumenterne kan umiddelbart laeses i almindelige PDF-laesere (fx Adobe
Reader), og PDF-leeserne kan samtidig validere dokumenterne, og pa enkel, letforstaelig vis forklare bruger h-
vorvidt et dokument er signeret og om denne signatur er valid - og dermed om dokumentet har vaeret manipule-
ret efter signering.

Dannelse af en PAdES signatur kraever direkte adgang til den private signerings-nggle, og derfor kan PAdES
signaturer kun vanskeligt dannes direkte med underskrivers NemID.

De forskellige signeringslgsnings-leverandgrer pa markedet skrider derfor til en indirekte lgsning: Dokumentet
underskrives med NemID, og de resulterende XML-dokumenter indlejres i den faerdige PDF som attachments
sammen med forskellig meta-information sdsom signeringscertifikat-status (dokumentation for at signeringscer-
tifikatet ikke var spaerret pa underskriftstidspunktet ) og tidsstempler fra 3. part.

Den faerdige PDF udstyres ogsa typisk med et summarisk underskriftsark, som ikke er en del af del oprindelige
PDF-dokument, og signeres efterfolgende med et seerligt dokument-signeringscertifikat udstedt til signerings-
lgsnings-leverandgren. PAdES signaturen skal derfor her betragtes som en afsluttende forsegling - en termino-
logi som flere af leverand@rerne da ogséa anvender.

Resultatet er meget brugervenligt: Modtager af dokumentet kan umiddelbart verificere, at forseglingen er u-
brudt, idet Adobe Reader validerer PAJES signaturen nar dokumentet abnes. Bruger kan ogsa i dokumentets
underskriftsark laese hvem der har underskrevet dokumentet og hvornar. Bruger kan derimod ikke umiddelbart
(med mindre hun er teknisk kyndig) kontrollere, at de indlejrede XML-signaturer er gyldige (eller var det pa un-
derskriftstidspunktet), og at disse svarer til de pa underskriftsarket angivne underskrivere. Her ma bruger umid-
delbart stole pa signeringsleverandgren. Hvis der opstar en juridisk tvist, hvor det bliver nadvendigt at redegere
indgaende for de digitale underskrifter pa dokumentet, er det derfor ngdvendigt at foretage en mere dybdegaen-
de (teknisk) validering af dokumentet.
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Teknisk validering af PAJES dokumenter

Valideringen bestar af fglgende elementer:

. Validering af de individuelle XML-signaturer

. Validering af de tilhgrende signeringscertifikater - evt. vha. gemte OCSP/CRL data

. Kontrol af, at de under 1. signerede dokumenter er de samme

. Kontrol af, at de under 1. signerede dokumenters juridiske indehold er det samme som indholdet i PAJES
dokumentet

. Validering af PAdES signaturen (forseglingen) pa dokumentet

6. Validering af PAdES signeringscertifikatet - vha. online opslag hos certifikatudsteder.

A WON -

¢}

Pkt. 3 sikrer, at alle underskrivere har underskrevet det samme dokument, og dermed er enige om indholdet i
den juridiske aftale. Idet PAJES dokumentets indhold automatisk IKKE er identisk med det dokument, som un-
derskriverne har set - bl.a. fordi PAJES dokumentet indeholder underskriftsarket, som farst dannes efter alle
parter har underskrevet dokumentet - er pkt. 4 ngdvendigt.

Bemaeerk, at pkt. 4. kraever, at det dokument, som underskriverne har set pa underskriftstidspunktet ogsa er til-
gaengeligt pa valideringstidspunktet. Nogle signeringsleverandarer indlejrer ikke dette dokument i PAJES doku-
mentet, sa en efterfalgende validering jf. pkt. 4 kreever altsa at signeringsleverandgren kan udlevere dette doku-
ment.

Signaturbeviser

Nar der juridisk skal argumenteres for en digital signaturs gyldighed, fremfares beviser af to forskellige typer:

* Kryptografiske beviser
» Systembeviser

Et kryptografisk bevis er typisk et digitalt dokument med en digital signatur - eksempelvis et digitalt certifikat (do-
kumentsigneringscertifikatet ovenfor eller NemlID certifikater) eller et signeret XML-dokument.

Et systembevis dokumenterer et systems opfersel pa et givet tidspunkt. Et detaljeret systembevis omfatter fx en
applikations source-kode og eventuelle logs samt opsamlede data - fx i en database. Systembevisers gyldighed
kraever ogsa en argumentation for, at systemet er drevet pa sikker vis sa eksempelvis en angriber ikke har kun-
net manipulere med systemets opfersel eller data. Systembeviser accepteres derfor normalt kun for professio-
nelle leverandarer.

NemlID PDF-signering - direkte og indirekte

NemlID understgtter signering af PDF-filer. Metoden fungerer ved, at NemlID klienten i underskrivers browser vi-
ser det dokument, der skal underskrives, hvorefter bruger skriver under. Dette kaldes i det felgende for direkte
NemID PDF-signering.

Det er altsa i denne situation alene NemID systemet, der styrer hvordan dokumentet vises for underskriver.

NemID PDF-signeringssystemet stiller - af tekniske grunde - hgje krav til de PDF-dokumenter, der kan vises og
dermed underskrives. Der er derfor flere leverandgrer pa markedet, der anvender indirekte signering af PDF-
dokumenter.

Processen er som faglger: * Dokumentet, der skal underskrives, uploades til signeringsleverandgrens system af
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dokumentejer. * Underskriver logger pa signeringsleverandgrens system - fx via link sendt fra dokumentejer, el-
ler via link i dokumentejers system * Signeringsleverandgrens system viser dokumentet for bruger - fx ved
download til Adobe Reader * Hvis bruger kan acceptere dokumentets ordlyd, underskrives en summarisk tekst
med NemID

Den summariske tekst kan veere noget i retning af:

Aftale mellem os.doc

EIC2P-YQ1HO-KP3EN-OGAO8-YQ5AN-FEEBW

hash-verdi: 4086e75a09655865fb49b32efef4881badc4ca24fcae3d84314a378e035b8385
hash-algoritme: SHA-256

Jeg underskriver dokumentet:

- P& vegne af DSB som adm. direktgr

hvor veerdien EIC2P-Y@1HO-KP3EN-OGAO8-YQ5AN-FEEBW identificerer det relevante dokument ("Aftale mel-
lem os.doc") entydigt hos signeringssystem-leverandgren.

Et almindeligt anerkendt paradigme ved digital signering af dokumenter er WYSIWYS - What You See Is What
You Sign. Det er oplagt, at dette paradigme kun opfyldes indirekte ved ovennaevnte, idet den underskrevne
tekst netop ikke indeholder aftaleteksten.

Mere veaesentligt er det, at en argumentation for den digitale underskrifts rigtighed kommer til at omfatte argu-
menter for opfgrslen af signeringsleverandgrens system pa underskrifttidspunktet: Viste systemet det rigtige do-
kument for bruger? Kan dokumentet sammenkaedes korrekt til ovenstdende summariske tekst ved genbereg-
ning af hash-veerdierne? Findes det oprindelige dokument stadig? Denne bevisfarelse falder i kategorien sy-
stembevis, som beskrevet ovenfor.

Anvendes direkte NemID signering af PDF-dokumenter, fiernes dette bagudrettede behov for at argumentere
for signeringsleverandgrsystemets opfarsel, idet det alene er nadvendigt at knytte tillid til NemID komponenter-
ne, nar der argumenteres for PAJES dokumentets gyldighed.

En staerk PAdES signatur

Ovenfor har vi redegjort for, at PAdES/NemID kombinationen, som implementeret af signeringsleverandgrer pa
det danske marked, til dels udger et kompromis mellem sikkerhed og brugervenlighed.

Hvis PAdES signaturer var direkte understgttet af NemID, ville der ikke vaere behov for at en 3. part (signerings-
leverandaren) stempler og sammenkaeder NemID- og PDF-signaturer, som beskrevet ovenfor.

Idet sammenkaedningen er forskellig (og dermed proprietaer) for hver enkelt leverandar, er det i vores optik
langt fra ligegyldigt, hvilken leverander, der veelges. | denne sammenhaeng ber det indga i overvejelserne, om
der findes teknisk dokumentation, der beskriver hvordan PAJES dokumentet er opbygget, og hvorledes en vali-
dering - som omfatter de ovenfor beskrevne trin - kan foretages af uvildig 3. part.

Signaturgruppens implementation

Signaturgruppen har implementeret PAJES signaturer ved anvendelse af NemID PDF-signering - den ovenfor
beskrevne direkte NemID PDF-signering. Hermed ggres signaturbevisfgrelsen sa uafthangig som muligt af sig-
neringsleverandgren (her Signaturgruppen).
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Endvidere sikres det, at der alene ved argumentation for NemID sikkerheden, kan godtggres hvilket dokument,
underskriver blev preesenteret for ifm. afgivelse af NemID signatur.

Kontaktinformation
Email support@signaturgruppen.dk
TIf +45 70256425

Hjemmeside | https://www.signaturgruppen.dk
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