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Opdateringer til denne privatlivspolitik

Vi opdaterer denne privatlivspolitik, nar vi finder det ngdvendigt. £ndringer i forhold til den
tidligere version vil fremga af a@ndringshistorikken nedenfor. Hvis vi foretager a@ndringer, der er
vaesentlige for behandling af dine personlige data, vil vi underrette dig om sddanne &ndringer og
konsekvenserne deraf.

Andringer
Version Dato Beskrivelse
2.1 21 maj, 2025 Forste udgave. DeepL
oversaettelse

Hvad er en "broker”?

En broker er et it-system, der teknisk forbinder it-tjenester, der udbydes af private virksomheder
eller offentlige enheder. (f.eks. en netbank eller en offentlig selvbetjeningsl@sning) til en digital
logintjeneste (f.eks. det danske MitID.) IN Groupe Signaturgruppen tilbyder en sadan broker, som
bruges af mange store udbydere af digitale tjenester. Vores broker er et vasentligt element i at
sikre, at kunder og borgere kan logge sikkert ind pa disse digitale tjenester.

Dataansvar

Brokerens rolle som bindeled mellem forskellige aktgrer betyder, at Signaturgruppen udfylder
forskellige roller, nar det galder beskyttelse af dine personoplysninger. Disse roller er beskrevet
nedenfor:

Dataansvarlig som MitID Broker

Signaturgruppen er dataansvarlig ved modtagelse, behandling og videregivelse af
personoplysninger for slutbrugere af MitID, nar de logger ind hos de tjenesteudbydere, der er
integreret i vores broker. I denne sammenhang behandler vi falgende personoplysninger:

- Personens fulde navn

- Personens alder

- Personens fgdselsdato

- Personers MitID-bruger-id (UUID)

- Personens MitID-identifikationsmiddel i en session.

- Personens personnummer (CPR-nummer, dette nummer gemmes ikke af Signaturgruppen)

- De digitale tjenester, der anvendes af personen.

- Tidspunktet for log-in

- Visse sdkaldte »risikodata« om slutbrugeren, herunder oplysninger om den enhed, der
anvendes til login, den anvendte browser og netvaerksoplysninger.

- Risikodata kan bruges af brokeren til at traeffe automatiserede beslutninger om log-in.

- Vi videregiver godkendelsessvar til tjenesteudbydere, der (afhaengigt af tjenesteudbyderen)
indeholder alle eller dele af ovenstdende data.
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Vores behandlingsgrundlag for dette er:

Den danske MitID-lov: »Lov om MitID og NemLog-in« (813 stk. 2, 3 og 5), der giver os myndighed
til at modtage, behandle og videregive autentificeringssvar til tjenesteudbyder og treffe
automatiserede log-in-beslutninger baseret pa risikodata.

Underdatabehandler til Digitaliseringsstyrelsen i forhold til MitID

Som MitID-broker er Signaturgruppen ogsa underdatabehandler for Digitaliseringsstyrelsen og
videregiver autentificeringsdata og risikodata til MitID-lgsningen hos IN Groupe Denmark (der
fungerer som databehandler for Digitaliseringsstyrelsen.)

Dataansvarlig for tjenesteudbyderes brug af vores Broker

Signaturgruppen er dataansvarlig for personoplysninger om brugere hos vores tjenesteudbydere
(typisk medarbejdere hos tjenesteudbyderen), som via vores online portal har adgang til
administration af tjenesteudbydernes egen integration til vores broker. I den forbindelse
behandler vi fglgende personoplysninger:

- Personens fulde navn

- Personens e-mailadresse

- Personens organisatoriske position hos tjenesteudbyderen

- Vi logger de &ndringer, som personen foretager i tjenesteudbyderens integration til vores
broker via vores online-portal.

Vores behandlingsgrundlag for dette er:

Databeskyttelsesforordningen) art. 6, sek. 1, f med henvisning til vores legitime interesse i at
opfylde vores kontraktlige forpligtelser over for vores tjenesteudbydere for at sikre optimal IT-
sikkerhed for vores broker.

Databehandler for tjenesteudbydere

Pa en rekke omrader fungerer Signaturgruppen som databehandler for vores tjenesteudbydere og
folger deres instruktioner, da vi pa vegne af disse modtager visse personoplysninger og hjalper
med at indhente slutbrugernes samtykke til dette.

Felgende persondata og behandling er inkluderet:

- Personnummer (CPR-nummer opbevares ikke af Signaturgruppen):

o Frivillig indsamling og videregivelse af personnummer til private tjenesteudbydere
»CPR-match«, der gor det muligt for en privat tjenesteudbyder at verificere rigtigheden
af en slutbrugers personnummer.

- »Transaktionssignering«, der kan indeholde personlige data af forskellig karakter.
- Digital signering af dokumenter, der kan indeholde persondata af forskellig karakter.
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Den tjenesteudbyder, som du logger ind hos, vil enten have indgdet en aftale med dig, vil have
indhentet dit samtykke til, at vi ma behandle dine personoplysninger, eller vil pa anden made
sikret det ngdvendige grundlag for at bruge de relevante funktioner i vores broker.

Da Signaturgruppen ikke er dataansvarlig for disse behandlinger, ma vi her henvise til den
konkrete tjenesteudbyder i forhold til at blive informeret om behandlingshjemmel og i forhold til
opfyldelse af dine rettigheder, jf. databeskyttelsesforordningen.

Dataansvarlig for Rettighedsstyringsdata

Signaturgruppen er dataansvarlig for Rettighedsstyringsdata, som tjenesteudbydere og
virksomheder registrerer i Signaturgruppens Broker Rettighedsstyring. Tjenesteudbydere
registrerer oplysninger om deres administratorer og attributter, der reprasenterer privilegier i
deres tjeneste. Attributterne deles med de deltagende virksomheder.

Virksomheder registrerer oplysninger om deres administratorer og tilknytter attributter til deres
medarbejdere, sa disse kan fa privilegeret adgang til de relevante tjenesteudbyderes webservices.
De attributter, der er registreret pa medarbejderne, deles med den tjenesteudbyder, der ejer
attributterne. Tjenesteudbyderen og virksomhederne er uathengige dataansvarlige for de
modtagne data.

Vores behandlingsgrundlag for dette er:

Databeskyttelsesforordningen) art. 6, sek. 1, f med henvisning til vores legitime interesse i at
opfylde vores kontraktlige forpligtelser over for vores tjenesteudbydere og deltagende
virksomheder

Modtagere eller kategorier af modtagere
I forbindelse med vores behandling af dine personoplysninger, og afhangigt af hvilken type login
som udfgres, videregiver vi data til felgende modtagere:

- De tjenesteudbydere, du logger ind pa.

- Virksomheder, som du som tjenesteudbyder registrerer relevante attributter for

- IN Groupe Denmark, som er databehandler for Digitaliseringsstyrelsen og leverandgr af MitID-
l@sningen.

- Nets, som varetager serverdriften af vores broker.

- Nemlog-in, som er en MitID-broker for offentlige myndigheder, som er en del af servicen hos
MitID-erhvervskunder, og som signerer dokumenter digitalt.

Hvor dine personoplysninger kommer fra

Personoplysningerne er enten indsamlet direkte fra dig eller videregivet til Signaturgruppen fra
vores tjenesteudbydere, virksomheder eller fra andre aktgrer i MitID-infrastrukturen i
overensstemmelse med reglerne for MitID.
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Opbevaring af personoplysninger
Signaturgruppen opbevarer og behandler dine personlige oplysninger, sa leenge det er ngdvendigt
for formalene beskrevet.

Dine rettigheder

I de tilflde, hvor Signaturgruppen er databehandler, skal vi henvise til den konkrete tjeneste
udbyder i forhold til opfyldelse af dine rettigheder, jf. databeskyttelsesforordningen. I de
tilfelde, hvor Signaturgruppen er dataansvarlig, kan vi give dig oplysninger om dine rettigheder i
overensstemmelse med databeskyttelsesforordningen.

- Indsigt: Du har ret til at se de personlige oplysninger, som vi har registreret om dig.

- Berigtigelse: For de personlige oplysninger, som vi har registreret om dig, har du ret til at fa
ukorrekte oplysninger om dig selv rettet.

- Sletning: I visse tilfelde har du ret til at fa slettet de personoplysninger, som vi har
registreret om dig.

- Begransning: Du har i visse tilfzlde ret til at fa begraenset vores behandling af de personlige
data, som vi har registreret om dig.

- Indsigelse: Du har i visse tilfalde ret til at ggre indsigelse mod behandlingen af de personlige
data, som vi har registreret om dig.

- Dataportabilitet: Denne ret galder ikke for MitID, da behandlingen sker i
overensstemmelse med MitID-loven og NemLog-in.

Ofte vil der vaere betingelser eller begraensninger for disse rettigheder. Det er derfor ikke sikkert,
at du f.eks. har ret til at slette dine oplysninger i det konkrete tilfelde - dette vil saledes
afhenge af de faktiske omstaendigheder ved behandlingsaktiviteterne.

Hvis du @nsker at ggre brug af dine rettigheder, bedes du kontakte IN Groupe Signaturgruppens
databeskyttelsesrddgiver (DPO). Kontaktoplysninger er angivet nedenfor.

Databeskyttelsesradgiver (DPO)

Signaturgruppen er en del af IN Groupe, som har udpeget en databeskyttelsesradgiver (DPO) for
hele den danske enhed. Hvis du @nsker at kontakte vores databeskyttelsesradgiver, kan du bruge
folgende e-mailadresse: dpo.dk@ingroupe.com

Klage til Datatilsynet

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den made, vi behandler
dine personoplysninger pa. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk Du
er ogsa velkommen til at kontakte vores databeskyttelsesradgiver (DPO) som beskrevet ovenfor.
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