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SignaturGruppen
Signaturgruppens NSIS program

Registrering af medarbejdere pa NSIS
sikringsniveau betydelig.

NSIS er den nye standard, der supplerer NemID medarbejdersignatur fremadrettet, nar medarbejderne skal pa
nationale tjenester, som behandler folsomme data. NSIS er udgivet i en version 1.1 pr. 05.01.2017 og der er udsendt
en hgringsversion 2.0 pr. 26.06.2018.

For at blive compliant med NSIS sikringsniveauerne betydelig og hgj (ogsa benavnt Assurancelevel 3 og 4 i
refererende dokumenter fra f.eks. AULA og falleskommunal rammearkitektur), skal organisationerne arligt indlevere
en revisionserklaering fra en uafhangig statsautoriseret revisor om overholdelsen af NSIS standardens krav.
Revisionserklaringen skal suppleres af en ledelseserklaering.

Dette whitepaper opsamler Signaturgruppens anbefalinger i forhold til etablering af sikker registrering af
medarbejdere, som kan opfylde kravene i NSIS pa sikringsniveau betydelig.

Kravene til registrering af medarbejdere pa NSIS betydlig

Herunder vises de centrale krav fra NSIS hgringsversion 2.0.

NSIS 2.0 afsnit 3.1.2 ser for niveau betydelig saledes ud:

P -

Betydelig 4} Det skal venficeres, at ansogeren er 1 besiddelse af nationalt
anerkendt foto- eller biometrisk dokumentation for sin Identitet (fx
pas eller kerekort). Hvor ansegeren ikke er besiddelse af dette, kan
de samme identifikationsprocesser som benyttes ved udstedelse af
dansk pas eller kerekort anvendes.

5) Dokumentation kontrolleres med henblik pa at fastsla, at den er
oyldig 1 henhold til en Autontativ kilde.

6) Der er taget skndt til at nedbringe nisikoen for, at den pagzldende

persons Identitet ikke er den, den pastas at vere, under hensyntagen

til risikoen for at fremlagte beviser kan vewere blevet tabt, stjalet,

suspenderet, tilbagekaldt eller vere ndleobet. Ansegeren eksisterer 1

autoritative regstre (fx CPR) og er ikke markeret som ded eller

forsvundet.

Hvis der gennemfores manuelle kontroller, ma disse kun udfores af

specielt uddannet personale, der har modtaget relevant instruktion 1

at verificere methed af beviser og detektere svindel

8) Hwis registrenngen gennemfeores af en anden person end ansegeren,
skal denne vare autentificeret pa sikringsniveau Betydelig eller Ho.
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NSIS 2.0 afsnit 3.1.2 betydelig — Verifikation af identitet

De eksisterende registreringsprocedurer for NemID, som bla. Kommunernes borgerservice understgtter, vurderes at
opfylde kravene pa NSIS sikringsniveau betydelig. Praktisk talt skal man etablere lignende procedurer og uddannelse
for selv at registrere medarbejdere pa NSIS sikringsniveau betydelig, hvilket er en opfattende opgave!

NSIS giver dog ogsa mulighed for at anvende f.eks. privat NemID til at registrere en erhvervsidentitet, som det ses af
nedenstaende udpluk af NSIS 2.0 afsnint 3.1.2.

Kravene 1 nedenstaende tabel er mentet pa ny-udstedelse baseret pa ikke-elektromsk do-
kumentation. Generelt er det tilladt at basere identfikation pa Autentifikation med gyldige
Akkreditiver pa mindst samme NSIS Sikningsniveau, safremt de nedvendige oplysminger
(persomdentifikationsdata) tilvejebringes gennem denne Autentifikation. Akkreditiver be-
hever ikke vare fra den samme udsteder. Her skal det 1 givet fald kunne venficeres, at det
pagzldende Akkreditiver er gyldige og ikke speerret.

NSIS 2.0 afsnit 3.1.2 betydelig — Verifikation af identitet

Hvad anbefaler Signaturgruppen?

Signaturgruppen anbefaler, at organisationerne understgtter selvbetjent registrering af medarbejderidenitets med
autentifikation med privat NemID, da dette er den simpleste, sikreste og mest effektive lgsning.

Er det derudover ngdvendigt at kunne understgtte en manuel registreringsproces? Vi mener det som udgangspunkt
ikke. I mange organisationer er der dog en forsigtighed omkring anvendelse af privat NemID i arbejdssammenhang.
Datatilsynet har i 2012 udtalt sig om anvendelsen af privat NemID som medarbejder login i Kommuner?,
Hovedhensynet her er at anvendelsen af privat NemID til log-in skal vaere et frivilligt tilbud.

Det er dog ikke anvendelsen af privat NemID til udstedelse af en medarbejderidentitet, som Datatilsynets udtalelse

gar pa, men derimod daglig brug i arbejdssammenhang.

Privat NemID anvendes allerede i dag i forbindelse med straksudstedelse af NemID medarbejdersignatur. De
kommende NemLog-in3 medarbejderidentiteter vil ogsa som hovedregel basere sig pa autentifikation med det
kommende private MitID, som det for eksempel ses i dokumentet “Notat om fremtidens infrastruktur for digitale
identiteter”?, hvorfra nedenstaende udklip stammer.

1 https://www.datatilsynet.dk/tilsyn-og-afgoerelser/historiske-afgoerelser/2012/mar/udtalelse-til-kl-om-brug-af-
privat-nemid-som-medarbejder-log-in-i-kommuner-opdateret/

Z https://digst.dk/media/13657/fremtidens-infrastruktur-for-digitale-identiteter_tilg%C3%A3-ngeliggjort.pdf
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Registreringsautoriteter i erhvervslasningen

Vicksomhbeder op andre orpanisationer med et alkoyieet CVR-nummer vil forsat have mulighed for at
oprette medarbeydendennteter som med den hidtdige admamstrator-rolle 1 NemlD
Medarbejdersignatur. Dog vil der ske en endring 1 forhold ul opretholdelse af de stknngsmiveauer for
persomdentiteter, der defineres med NSIS-standarden. Virksomheder vil som udgangspunkt kun
kunne udstede erhvervaidentteter nl deres medarbejdere pi det NSIS-siknngsniveau, de kan
certificeres ul. Efterfolpende vil det viere mubgt at heve skangsmveanet for en sadan idenntet nl det
enskede miveau, fx ved at medarbejderen vabderer sin erhvervadentter wed hjzlp af ain povare
persomdentitet (eller en anden personhg erhvervadennrer).

"Notat om fremtidens infrastruktur for digitale identiteter”

Signaturgruppen anbefaler at selvbetjent registrering af medarbejderne med privat NemID integreres i brugernes
dagligdag, sadan som SoloID lgsningspaletten gar. Ved brugerens farste anvendelse af SoloID opfordres brugeren til
at registrere sig med privat NemID, og SoloID lgsningen samler derefter den ngdvendige dokumentation og logning
til understpttelse af den arlige NSIS revision.

To-faktor step-up med SoloID

Jeg registrerer et personligt device.

= Usynlig to-faktor fra eget device

+ to-faktor godkendelse med andre LK.
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Figur: Vigtigste lasningsvarianter for SoloID

SoloID - Sikker som NemlID, let som SMS

Signaturgruppen A/S www.signaturgruppen.dk
INCUBA Navitas, Inge Lehmanns Gade 10, 8000 Aarhus C. info@signaturgruppen.dk

Side 3



